TECHNICKA SPECIFIKACE

pro vetfejnou zakdzku malého rozsahu na sluzby s ndzvem

Sluzby v oblasti IT

Pozadavky zadavatele:

1. Sluzba zilohy a synchronizace v cloudovém ulozisti
Nepfetrzity provoz 24/7, véetné podpory a monitoringu dostupnosti sluzby.

Sluzba musi zajistit kapacitu minimalné 400 GB cloudového ulozZisté pro Ucely zalohy a
synchronizace dat.

Reseni musi podporovat viceuzivatelské prostiedi — spravu uzivatelskych ucti s moznosti
nastaveni opravnéni a auditovani pristupi.

Musi umoznovat sdileni dat mezi jednotlivymi uzivateli ve skupinach i mezi skupinami s
granularitou pfistupovych prav.

Sluzba umozni synchronizaci cloudového ulozisté s lokalnimi zatfizenimi (Windows,
macOS, Linux, mobilni platformy), v€etn¢ automatizované obousmérné synchronizace
vybranych slozek a souborti.

Ptistup k zaloham, spravé a synchronizaci dat musi byt mozny ptes webové rozhrani i
mobilni aplikaci (Android, 10S).

Poskytovatel garantuje obnovu dat ze zalohy do 4 hodin od nahlaseni incidentu (RTO < 4
hodiny).

Data musi byt fyzicky ulozena na tizemi Ceské republiky — poskytovatel je povinen dolozit
konkrétni lokalizaci datacentra.

Cloudové sluzby musi spliiovat nejvyssi bezpecnostni standardy (Sifrovani AES-256, anti-
malware, ochrana pfed ransomwaru, auditovatelnost pfistupi a historie zmén).

Sluzba umoZiuje verzionovani dokumentd, granularni obnovu jednotlivych
souboril/slozek 1 obnovu celého uZivatelského prostoru.

Musi byt vyhovéno zdkonnym a regulatornim poZadavkiim na ochranu osobnich a citlivych
dat v CR.

2. Provoz vysokokapacitniho datového uloZisté pro archivaci a praci s daty
Nepftetrzity provoz 24/7, v€etn€ podpory a monitoringu dostupnosti sluzby.

Systém musi umoZznovat nastaveni opravnéni a roli pro jednotlivé uZivatele a skupiny,
pfiemz sprava piistupli musi byt fizena doménovou politikou (Active Directory nebo
obdobnym feSenim).

Kapacitni Skalovatelnost: Systém musi podporovat kapacitni rtst tlozist¢ dynamicky dle
aktudlnich a budoucich potieb zadavatele bez vypadki provozu.



Lokalizace dat: VSechna data, v¢etné podkladl zastupitelstva a rady meésta, musi byt
fyzicky uloZena na tizemi Ceské republiky v datovych centrech splitujicich certifikace a
pozadavky na bezpec¢nost.

Replikace a redundance: Data musi byt replikovana do geograficky oddélenych lokalit pro
zajisténi vysoké dostupnosti a odolnosti proti vypadkiim.

Retention (retence) dat: MozZnost uchovéavat a obnovovat data minimalné 7 dni zpétn¢ dle
nastavenych retence politik.

Ochrana proti ransomwaru: Datové centrum a ulozisté musi byt ,,ransomware ready* s
implementaci anti-malware technologii, —monitoringem podeziel¢ aktivity a
bezpecnostnimi protokoly proti ransomwarovym ttokiim.

Bezpecnost pfipojeni: Komunikace s datovym ulozi§tém musi probihat Sifrovanym VPN
spojeni s certifikatem a dodrzovanim standardu Sifrovani.

Certifikace datového centra: Datova centra musi mit validované certifikace a audity,
zejména:

ANSI-TIA942 (infrastruktura)

ISO/IEC 15408 (bezpecnostni standardy IT produktit)
CC EAL 4+ (evaluace bezpecnosti)

ISO 9001 (fizeni kvality)

ISO 14001 (environmentalni management)

ISO 19011 (auditovani systémil fizeni)

ISO/IEC 20000-1 (fizeni IT sluzeb)

ISO/IEC 27001, ISO/IEC 27017, ISO/IEC 27018 (informac¢ni bezpecnost a cloudové
sluzby)

ISO 50001 (fizeni energie)

PCI-DSS (platby a zabezpeceni dat karet)

NBU CR pro stupei utajeni TAINE (bezpeénostni pozadavky statni spravy)
GDPR (ochrana osobnich udaji)

Smluvni zavazky: Poskytovatel musi garantovat dodrzeni vSech vyse uvedenych parametri
smluvné v souladu s platnou legislativou a SLA dle této specifikace.

Auditovatelnost: Moznost pravidelnych auditi bezpecnosti, provozu a shody s
certifikacemi z pohledu zadavatele.

Monitoring a hlaseni: Real-time monitoring provozu s automatickym hlaSenim incidentd,
s rychlym feSenim incidenti a obnovou dat dle smluvenych ¢asi.



Ziakladni sprava IT (budova radnice, budova pobo¢na, budova knihovna KD,
budova DPS, prostory méstské policie) pausal 5 hodin mési¢né

Pozadované ¢innosti:

Zajisténi zakladni drzby a pravidelnych aktualizaci systémt VITA, Ginis, Gordic tak, aby
byla zajisténa jejich provozni spolehlivost a bezpe¢nost.

Sprava a konfigurace prostiedi JIP/KAAS vcetné potfebné dokumentace a optimalizace
vykonu.

Sprava uZzivatell a certifikatl pres portal PostSignum.
Obnova certifikati, sprava tokent a ¢ipovych karet.

Sprava a konfigurace Hyper-V virtualizaéniho prostiedi a virtudlnich serverti se
zachovanim vysoké dostupnosti.

Centralni sprava antivirového systému ESET/EDR s pravidelnymi aktualizacemi a
monitoringem bezpecnostnich hrozeb.

Administrace a sprava lokalniho postovniho serveru Kerio Connect vCetn¢ zalohovani a
obnovy dat.

Sprava centralniho firewallu Kerio Control, v¢etn¢ integrace s Active Directory pro fizeni
ptistupovych prav.

Sprava a tdrzba lokalni Active Directory vcetné uzivatelské a bezpe¢nostni administrace.

Sprava a udrzba tiskového a skenovaciho softwaru FlowCAP s podporou uzivatelskych
pozadavki.

Kontrola a sprava zalohovani dat, jak lokalniho, tak cloudového, zahrnujici pravidelné testy
obnovitelnosti zaloh.

Centralni sprava UNIFI ekosystému (Wi-Fi a sitovych zatizeni) zajiStujici optimalni
pokryti a bezpecnost.

Servis PC, notebooktl, mobilnich zatizeni (platformy Android a Apple) a serverti uzivanych
pracovniky Ufadu a zastupitelstva.

Sprava aktivnich sitovych prvkt znacky DELL vcetné konfigurace a monitoringu.
Reakeni doby:

Pozadovana dostupnost osobni ti€asti na misté od nahlaseni kritického incidentu: 2 hodiny.
Pozadovana dostupnost vzdalené podpory od nahlaSeni incidentu, s moznosti okamzité
diagnostiky a feSeni problému: 2 hodiny.

Sluzby IT — instalace, konfigurace a aktualizace - pausal 50 hodin mési¢né

Dodavatel bude zajistovat nasledujici ¢innosti:
Pravidelnd instalace a konfigurace systémovych a bezpecnostnich aktualizaci na
Hypervisoru 2019 (v¢etné kontroly kompatibility virtualizovaného prostredi).

Pravideln4d instalace a konfigurace aktualizaci operac¢nich systémt a aplikaénich
komponent na virtudlnim serveru VITA.



Pravidelnd instalace a konfigurace aktualizaci na virtudlnim serveru uréeném pro
vysokokapacitni ulozisté, vyuzivaném k archivaci podkladd pro zastupitelstvo a radu
mésta, véetné fizeni pristupovych prav a zalohovani.

Pravidelna instalace a konfigurace systémovych a aplikacnich aktualizaci na serveru GINIS
s kontrolou zavislosti a verze databazi.

Pravidelna instalace a konfigurace aktualizaci na VM Fileserver vcetné kontroly integrity
dat a stavu uloziste.

Instalace a konfigurace aktualizaci na VM Micos a Unifi Controller, véetné spravné
funk¢nosti Wi-Fi systémt a sitové infrastruktury.

Instalace a konfigurace aktualizaci na VM Home and storage users, zajisténi bezpecnosti a
vykonu uzivatelskych ulozist’.

Instalace a konfigurace aktualizaci na VM Print and Scan, v¢etné podpory tiskovych a
skenovacich sluzeb dodavatele.

Instalace a konfigurace aktualizaci na VM ESET Protect, véetné kontroly aktualnosti
antivirové databaze a funk¢nosti centralni spravy.

Instalace a konfigurace aktualizaci na doménovém fadici DCKD1, v¢etné spravy politik a
uzivatelskych roli.

Instalace a konfigurace aktualizaci na VM Terminal for users, optimalizace vykonu a
dostupnosti sluzby pro koncové uzivatele.

Pravideln4 kontrola zalohovéni, v€etné provadeéni testli obnovitelnosti zaloh, kontroly
stavu RAID, procisténi do¢asnych (TEMP) a logovacich (LOG) soubort.

Instalace systémovych aktualizaci a aplika¢nich patchii na VM Kerio Connect.
Pravidelna aktualizace poStovniho serveru Kerio Connect véetné zdlohovani a obnovy dat.

Pravidelna aktualizace firmware na bezpecnostni bran¢ Kerio Control, véetné integrace
nové verze do provozniho prostfedi a zachovani kompatibility s Active Directory.

Reakéni doby:

Pozadovana dostupnost osobni ti€asti na misté od nahlaseni kritického incidentu: 2 hodiny.
Pozadovana dostupnost vzdalené podpory od nahlaSeni incidentu, s moZnosti okamzité
diagnostiky a feseni problému: 2 hodiny.

Sluzby IT — uzivatelska a technicka podpora - pausal 30 hodin mési¢né

Reseni b&Zznych dotazii a problémi, které se mohou vyskytnout:

Podpora pii instalaci, odinstalaci a konfiguraci produkt v pracovnim prostiedi zakaznika.

Asistence s aktualizaci, upgrade a spravou licenci v€etné feSeni chyb béhem implementace
nebo migrace systému.

ReSeni problémil s pfipojenim (sit€¢, VPN, porty, firewall), komunikace s vetfejnym
internetem 1 internimi systémy.



Nastaveni a sprava zabezpeceni, pravidel (firewall, antimalware, EDR/XDR politiky),
detekce a odstranéni Skodlivého softwaru, feSeni incident a monitorovani hrozeb.

Obsluzné dotazy souvisejici s béznym provozem systému (zména hesla, sprava uctd,
obnova pfistupu, export a archivace dat, reporty atd.).

Reseni problémt s aktualizacemi antivirovych databazi, nefunk¢nosti rezidentni ochrany,
nastaveni vyjimek a politik, feSeni upozornéni systému.

Export, sbér a analyza protokolti pro detailni diagnostiku neobvyklého chovéani nebo
incidentd.

Odborné poradenstvi pii zapojeni novych zafizeni, obnové po havérii, migraci na jinou
platformu nebo pfi integraci s dalSimi systémy.

Podpora pti obnové a feSeni blokovanych funkci, véetné postupli "troubleshooting" a
“incident response”.

Zaskoleni uzivatelil na béznou obsluhu, zakladni spravu systému a feSeni nejCastéjSich
situaci.

Komunikace s dodavateli tfetich stran (VITA, Gordic, CzechPoint, PostSignum).
Dalsi sluzby

Internetova konektivita:

"Symetrické pfipojeni s min. kapacitou dle specifikace:

1x 50Mbps symetrické piipojeni pro policii

1x 50Mbps symetrické piipojeni pro méstskou knihovnu

1x opticky spoj pro méstsky urad

1x 50Mbps symetrické piipojeni pro DPS

Garantovana dostupnost min. 99,5% roc¢né, agregace 1:1.

Transparentni reporting o provozu a monitoringu s reakcemi na incidenty do 4 hodin v
pracovni dobé.

Ochrana pfipojeni pted kybernetickymi hrozbami (antimalware, firewall, ochrana proti
DoS/DDoS utoktim).

SLA pokryvajici reakéni dobu a time-to-repair véetné technické podpory."
Hostingové sluzby

Provoz webhostingu pro rezervaéni systém a internetovou prezentaci na doméné
www.hala-kd.cz s oddélenymi nebo sdilenymi servery podle pozadavku zadavatele.

Garantovana dostupnost hostingu min. 99,5% roc¢n¢; podpora HTTPS certifikace a
pravidelné bezpecnostni aktualizace.

Pravidelné zalohovani (min. 1x denné&), obnova do 4 hodin, moZnost testovaného disaster
recovery scénare.

Technické podpora a monitoring provozu, v¢etné pravidelného reportingu funkénosti.



Doménové sluzby

Registrace, sprava a provoz domény (hala-kd.cz), v¢éetné tizeni DNS zédznamd.

Ochrana doménovych udaji v souladu s GDPR a soulad s pozadavky doménového registru.

Garance funkcnosti DNS infrastruktury a pravidelné kontroly.

VOIP infrastruktura

Poskytovani a sprava VOIP ustfedny a telefonnich sluzeb s mési¢ni fakturaci.

SLA dostupnosti 24/7, reak¢éni doba na incidenty max. 4 hodiny.

Zahrnuje dohled, spravu licenct, aktualizace a reporting provozu i volani.

Licence

i.

ii.

ProdlouzZeni platné licence pro firewallovy systém Kerio Control na obdobi 24
mésici (2 roky) s kapacitou minimalné 25 soucasné pripojenych uzivatelii. Licence
musi umoziiovat vSechny funkce odpovidajici kompletni verzi produktu (véetné
aktualizaci, podpory, centralni spravy, bezpe¢nostnich funkci a logovani provozu).
Dodavatel dolozi platnou licenci vystavenou vyrobcem nebo autorizovanym
distributorem, a to nejpozdéji v den zahajeni pIlnéni.

Obnova a zajisténi kontinuity vSech funkci stavajici instalace Kerio Control bez
preruSeni.

Pristup k oficidlnim aktualizacim a technické podpotfe vyrobce v celém rozsahu
licencovaného obdobi.

Garance souladu s licen¢nimi podminkami vyrobce na pocet uzivateld a rozsah funkci.

DolozZeni licence/klice v elektronické podobé.

Prodlouzeni platné licence Kerio Connect Maintenance na obdobi 24 mésici (2
roky) pro kapacitu 65 uzZivateli. Souéasti licence musi byt aktivni rozSifeni Kerio
AntiSpam, Kerio AntiVirus a ActiveSync. Licence musi byt vystavena vyrobcem
nebo autorizovanym distributorem a pokryvat pravidelné aktualizace,
bezpecénostni opravy a pristup k technické podpoie vyrobce v kompletnim rozsahu
po celou dobu plnéni.

Zachovani vSech funkCnosti stdvajici instalace Kerio Connect bez pieruSeni.
Ptistup k oficialnim aktualizacim, v€etné bezpecnostnich a antivirovych databazi, a
ochrany proti spamu.

Garance souladu s licen¢nimi podminkami vyrobce, vcetn€ licence pro ActiveSync
(mobilni synchronizace), AntiVirus a AntiSpam pro deklarovany pocet uzivatelt.
DolozZeni licence/klice v elektronické podob¢ s jasnym uréenim poctu uzivatell a
aktivovanych rozsifeni.

Podpora multiplatformniho pfistupu (Outlook, mobilni zafizeni, webové rozhrani) a
mozZnost archivace a zalohovani dat.



iil.

iv.

Dodani divéryhodného komercéniho SSL certifikatu typu Wildcard pro hlavni
doménu a vSechny jeji subdomény ve tvaru *.kraluv-dvur.cz, s platnosti na obdobi
24 mésicu. Certifikat musi byt uznavan v§emi hlavnimi internetovymi prohliZe¢i a

umoznit zabezpec¢enou HTTPS komunikaci napri¢ subdoménami véetné hlavniho
webu kraluv-dvur.cz.

Certifikat vystaveny certifikacni autoritou pln€ uznadvanou hlavnimi prohlizec¢i (CA s
globalni diveéryhodnosti).

Platnost certifikatu minimalné 365 dni.

Moznost vyuziti pro neomezeny pocet subdomén (Wildcard forma * .kraluv-dvur.cz),
véetné hlavni domény kraluv-dvur.cz.

Vydani certifikatu na zakladé OV validace (ovéfeni organizace), ptipadn¢ DV validace
(ovéteni domény) dle nabidky zadavatele.

Nastaveni a pfedani kompletni dokumentace a klicovych materiala (private key, public
key, intermediarni certifikaty, instalaéni postup).

Podpora pii nasazeni certifikatu a validace spravné implementace v produkénim
prostiedi.

Garance zajisténi pravidelnych aktualnich CRL a OCSP pro bezproblémové ovetovani
platnosti.

Zajisténi moznosti rychlého zruseni a opétovného vystaveni v pfipadé¢ incidentu (napf.
kompromitace klice).

Podpora technické asistence po celou dobu platnosti certifikatu.

Dokoupeni licence k softwaru Micos RS 2025 s opravnénim k provozu na 30
pracovnich stanicich (PC). Licen¢ni plnéni musi byt v souladu s aktualnimi
podminkami vyrobce, zahrnovat plnou funk¢énost produktu, narok na aktualizace
v ramci zakoupené verze a moZnost technické podpory ze strany dodavatele po
dobu minimalné 24 mésicii od aktivace. Dodavatel je povinen doloZit platnou
licenci/kli¢, ve formé certifikatu nebo elektronického dokladu.

Zajisténi aktivace nebo rozsiteni soucasného licen¢niho poolu na 30 pracovnich mist.
Ptistup k oficidlnim aktualizacim a opravam softwaru pro verzi 2025 po celou dobu
licence.

Technické podpora pro spravce IT a uzivatele v ramci délky licen¢niho vztahu.

DoloZeni licen¢nich prav pro zadavatele.

ProdlouzZeni platné licence pro bezpecnostni feSeni ESET PROTECT ELITE s
platnosti na 24 mésici (2 roky), pro 50 pracovni stanic (PC, notebooky, servery).
Licence musi zahrnovat komplexni ochranu koncovych zarizeni, vzdalenou spravu
pres ESET PROTECT On-Prem Web Console, pravo na pravidelné produktové a



vi.

antivirové aktualizace, technickou podporu a pristup k vyrobci v celém obdobi
prodlouzené licence.

Licence pro 50 zafizeni na dobu 2 let, vystavena vyrobcem ¢i autorizovanym
distributorem.

Pokryti produkti ESET Endpoint Security, ESET Endpoint Antivirus a ochranu
firemnich serverti v souladu s podminkami produktu Essential On-Prem.

Moznost centralniho managementu a konfigurace bezpecnostnich politik pies webové
rozhrani.

Pravidelné bezpecnostni a antivirové aktualizace, vCetné automatické distribuce na
vSechny zafizeni.

Podpora  reinstalace/aktivace  licence  pfi  upgrade ¢ vyméné HW.
Zajisténi technické podpory po dobu trvani licence a moznost obnoveni/feSeni incidentu
s vyrobcem.

Elektronické dolozeni licence/klice pro zadavatele, automatizovany reporting stavu
ochrany.

Dodavka potiebného poctu licenci (50) feSeni EDR, v€etné jejich implementace,
aktivace, centralizované spravy a technické podpory na dobu 24 mésicu.

Poskytnuti platné licence ESET EDR vystavené vyrobcem nebo autorizovanym
distributorem s moznosti centralni spravy a remote managementu pies webové rozhrani
(ESET PROTECT nebo Inspect).

Implementace feSeni v prostfedi objednatele, v€etné nasazeni agentl na cilova zafizeni,
vytvotfeni zakladnich bezpecnostnich politik, a zajiSténi plné provozni funkcnosti
systému EDR.

Zajisténi detekce, analyzy a reakce na bezpecnostni incidenty na koncovych bodech a
serverech vcetné nastrojli pro sbér, korelaci a vyhodnoceni podezielé aktivity.

Pravideln¢ aktualizace systému, threat intelligence, detekcnich pravidel a funkcionalit
EDR dle vyrobce.

ZaSkoleni administratori objednatele na spravu a zékladni drZzbu systému minimalné
v rozsahu 2 hodin.

Technicka podpora ptes e-mail, telefon a web formu v rezimu minimalné 8x5 po celou
délku smluvniho vztahu s moZnosti rozsifeni na vyssi SLA dle nabidky.

Dolozeni licen¢nich klict, potiebné dokumentace a ptipadné instalacnich balick.



