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1 Analýza současného stavu

1.1 Konektivita školy k internetu

	Popis připojení
	Výchozí stav

	Operátor
	Družstvo EUROSIGNAL

	Rychlost připojení do internetu, technologie
	Radiový spoj – 40/20 Mbit

	Přístupové zařízení do internetu, typ
	UBIQUITY anténa

	Počet žáků ve škole
	512

	Počet zařízení
	100


1.2 Strukturovaná kabeláž a síťové prvky

Strukturovaná kabeláž v budově je realizována metalickými rozvody v kategorii 5e. Stará a nová budova jsou propojeny optickým kabelem o rychlosti 1Gbit/s. Místní rozvod je realizován strukturovanou kabeláží o rychlosti minimálně 100Mbit/s. Zásuvky jsou v každé třídě.
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Aktivní prvky v rozvaděčích jsou:
· R1 – 1x Edge-Core ECS4510-28T
· R2 – 1x TP Link T1600g-52ts
· R3 – 2x Easy smart switch D-Link DES 1100-24
· R4 – 2x NetGear FS116 (16 portů)

· Kabinet tělesné výchovy 1x 8 portový switch bez managementu

· R5 – 1x HP 1410-24g-R; 1x NetGear GS308 (8 portů)

· R6 – 2x Easy smart switch D-Link DES 1100-24

· R7 – 1x Easy smart switch D-Link DES 1100-24

· R8 - 6x Edgecore ECS4510-52t
1.3 WiFi infrastruktura

Wi-Fi infrastruktura je ve škole realizována prostřednictvím dvou různých typů Wifi AP bez centrálního řídícího prvku:
· 16x UNIFY LR (pouze 2,4 GHz)

· 18x Edge-Core ECW7220
1.4 Servery

	Popis serveru
	Stav

	Typ serveru (HW, výkon, velikost úložiště)
	Dell server, provedení rack



	Umístění
	Nová serverovna – R8

	Virtualizace
	NE

	Operační systém serveru
	Windows Server 2016

	Microsoft Active Directory
	NE

	Způsob využití serveru 
	Zatím se nevyužívá

	Záložní napájení
	Rack UPS

	Zálohování
	Acronis na Synology NAS


	Popis serveru
	Stav

	Typ serveru (HW, výkon, velikost úložiště)
	NoName, provedení tower



	Umístění
	Ředitelna

	Virtualizace
	NE

	Operační systém serveru
	Windows Server 2008

	Microsoft Active Directory
	ANO

	Způsob využití serveru 
	AD, Datové úložiště

	Záložní napájení
	Smart UPS 750

	Zálohování
	Acronis na Synology NAS


1.5 Počítačové Učebny

	Popis vybavení
	Výchozí stav

	Počet učeben
	2 učebny po 35 PC

	Vybavenost WiFi
	ANO

	Typy HW (PC, NB, mobilní zařízení)
	HP 1410

	Operační systém na stanicích
	Windows 10 PRO

	Další vybavení 
	Multimediální tabule

	SW vybavení – pro výuku
	Microsoft Office 


	Správa učebny
	Není


2 Plán realizace v rámci projektu

2.1 Připojení k internetu

Současné internetové připojení je nedostatečné pro přístup žáků k internetu z hlediska rychlosti a provedení. Bude nutné navýšit kapacitu linky a ideálně zajistit symetrickou konektivitu. Škola má 512 žáků a v plánu je mít v síti připojeno až 150 stanic. Škola tedy musí mít k dispozici připojení o rychlosti minimálně 65Mbit synchronně s ohledem na počet žáků nebo minimálně 75Mbit synchronně bez FUP s ohledem na počet stanic. 
Poskytovatel musí minimálně zajistit:

· Dodání vlastních veřejných adres IPv4 i IPv6.

· Plnou podporu připojení do veřejného internetu přes protokol IPv4 i IPv6 (dual-stack).

2.2 Centrální síťový prvek – router a firewall

Škola v tuto chvíli nemá vlastní centrální router. Bude tedy nutné zakoupit nový centrální prvek, který zvládne konektivitu až 100/100MbitMbps a všechny požadované parametry.

Parametry:

· podpora monitoringu a logování NAT (RFC 2663) provozu za účelem dohledatelnosti veřejného provozu k vnitřnímu zařízení

· logování přístupu uživatelů do sítě umožňující dohledání vazeb IP adresa – čas – uživatel a to včetně ošetření v případě sdílených učeben (pracovních stanic apod.) 

· síťové zařízení podporující rate limiting, antispoofing, ACL/xACL, rozhraní musí obsahovat všechny potřebné komponenty a licence pro zajištění řádné funkcionality

· možnost snadné/automatické rekonfigurace ACL/FW na základě identifikovaných útoků

· podpora DNSSEC  a IPv6 protokolů pro služby školy dostupné online

· u software a firmware je vyžadována dostupnost aktualizací, zejména bezpečnostního charakteru po celou dobu udržitelnosti projektu.
2.3 Centrální bezpečnostní brána
V rámci projektu bude také pořízena centrální bezpečností brána, které zajistí filtrování obsahu internetu, jeho kategorizaci a také antivirovou ochranu. Brána může být i součástí centrálního routeru.

Bezpečnostní brána a Webový filtr budou určeny k detailní inspekci webového provozu v síti, statistikám, restrikcím na jednotlivé webové stránky nebo skupiny stránek a antivirové a antispamové ochraně. Jde o rozšíření zařízení Router/Firewall o možnost podrobnější kontroly a restrikce. Tento prvek bude vyžadovat pravidelné aktualizace databází od výrobce zařízení a je tedy nutné počítat s pravidelnými ročními náklady.

· Parametry:

· Zařízení umožňující kontrolu http a https provozu, kategorizaci a selekci obsahu dostupného pro vybrané skupiny uživatel (učitel, žák), blokování nežádoucích kategorií obsahu, antivirovou kontrolou stahovaného obsahu

· Zabezpečení přístupových protokolů (SSL/TLS), antivirová ochrana webových systémů

· Česká databáze webových serverů

· Statistiky přístupu uživatelů k internetovým serverům

· Dostupnost bezpečnostních aktualizací minimálně po dobu 5 let

2.4 Monitoring sítě

Monitoring bude prováděn pomocí centrálního routeru, webové brány a Microsoft Active Directory. Z logů bude možné vyčíst následující parametry:
Zařízení bude splňovat následující parametry:

· Podpora monitoringu a logování NAT (RFC 2663) provozu za účelem dohledatelnosti veřejného provozu k vnitřnímu zařízení

· Podpora evidence logování přístupu uživatelů do sítě umožňující dohledání vazeb IP adresa – čas – uživatel a to včetně ošetření v případě sdílených učeben (pracovních stanic apod.)

· Monitorování IP (IPv4 a IPv6) datových toků formou exportu provozních informací o přenesených datech v členění minimálně zdrojová/cílová IP adresa, zdrojový/cílový TCP/UDP port (či ICMP typ)  - RFC3954 nebo ekvivalent (např. NetFlow) 

· Systém pro monitorování a sběr provozně-lokačních údajů minimálně na úrovni rozhraní WAN, ideálně i LAN) a to bez negativních vlivů na zátěž a propustnost zařízeni s kapacitou pro uchování dat po dobu minimálně 2 měsíců

· Detekce nelegitimního provozu a síťových anomálií

2.5 Centrální server pro autorizaci uživatelů 
Centrální školní server v nové budově je v současné chvíli na škole dostatečný, včetně služby pro autorizaci uživatelů do sítě. Bude však nutné zajistit náhradu serveru ve staré budově pro redundanci autorizace uživatelů a zajistit další úložiště pro využití v nových učebnách.
· Autorizace uživatelů do školní sítě a řízení jejich oprávnění k síťovým prostředkům

K autorizaci uživatelů a zařízení do sítě bude určen Active Directory, Prostředník pro autorizaci mezi uživatelem a autorizačním serverem – Radius server – může být úplně oddělený od autorizačního serveru (může být v jiné síti), samozřejmě ale musí na autorizační server vidět; je to dobrá varianta z pohledu bezpečnosti, uživatel komunikuje s Radius serverem, ne přímo s autorizačním serverem.

· Úložiště dokumentů a materiálů pro výuku

Úložištěm dokumentů je obecně myšlen sdílený prostor na serveru, kde budou pro žáky a pedagogy na základě oprávnění přístupné materiály pro výuku. Může to být současně prostor, který slouží i k odevzdávání prací či osobní prostor každého uživatele.
· Úložiště vzdělávacích aplikací
Úložiště vzdělávacích aplikací pro výuku, včetně kompletní sady produktu Microsoft Office.
· Audit ICT prostředků ve škole
Auditovací SW, který zajistí správu a dohled na ICT prostředky ve škole.
Minimální parametry serveru

· Minimálně 1 procesor, minimálně 6 jader
· Minimálně 32GB RAM

· Minimálně 2x 2TB HDD v RAID 1
· Redundantní zdroj 
· Hypervisor

· Serverový operační systém Windows – minimálně 2 instance

· Záložní zdroj (UPS)

Server bude splňovat minimálně následující funkcionality:

· Řešení systému správy uživatelů (Identity Management), tj. centrální databáze identit (LDAP, AD, apod.) a její využití pro autentizaci uživatelů (žáci i učitelé) za účelem bezpečného a auditovatelného přístupu k síti, resp. síťovým službám
· Úložiště dokumentů a materiálů pro výuku
· Logování přístupu uživatelů do sítě umožňující dohledání vazeb IP adresa – čas – uživatel

· Dostupnost bezpečnostních aktualizací minimálně po dobu 5 let

· Centrální správa a audit IT zařízení

· Zálohování celé serverové infrastruktury a infrastruktury koncových stanic

2.6 Obměna prvků LAN sítě a doplnění kabeláže
LAN infrastruktura je navržena na metalických spojích a rychlost LAN infrastruktury je minimálně 100Mbit/s. Doplnění kabeláže bude nutné pouze do venkovní učebny.
Řada síťových prvků však nemá management a nepodporuje VLAN. Bude tedy nutné obměnit některé síťové prvky.
Obměna switchů
· R4 – minimálně 32 portů
· Kabinet tělesné výchovy minimálně 8 portů
· R5 – minimálně 32 portů
Aktivní prvky LAN sítě musí splňovat minimálně tyto parametry:

· Rychlost sítě minimálně 1Gbit

· Webový management

· Neblokující architektura přepínacího subsystému (wire speed), podpora 802.1Q VLAN, podpora 802.1X, radius based MAC autentizace,…

· Plná podpora protokolů IPv4 i IPv6 (dual-stack)

· Napájení minimálně poloviny portů (POE)

· Minimální hlučnost.

· Dostupnost bezpečnostních aktualizací minimálně po dobu 5 let
2.7 Obměna Wifi sítě ve škole
Wifi síť je na škole implementována, pokrývá celou školu, ale nesplňuje požadované parametry. Bude tedy nutné obměnit některé AP prvky. Celkem půjde o 16 nových AP prvků ideálně kompatibilních s prvky na nové budově (Edge-Core ECW7220) a centrální kontroler.
Wifi zařízení budou muset splňovat minimálně následující parametry:

· Neblokující architektura přepínacího subsystému (wire speed), podpora 802.1Q VLAN, podpora 802.1X, radius based MAC autentizace,…

· Podpora mechanismu izolace klientů

· Minimální počet připojených zařízení na 1 AP – 30ks

· Centralizovaná architektura správy wifi sítě (centrální řadič, centrální management, tzv. thin access pointy, popř. alespoň centrální řešení distribuce konfigurací s  podporou automatického rozložení zátěže klientů, roamingu mezi spravované access pointy a automatickým laděním kanálů a síly signálu včetně detekce a reakce na non-Wi-Fi rušení)

· Podpora protokolu IEEE 802.1X resp. ověřování uživatelů oproti databázi účtů přes protokol radius (např. LDAP, MS AD …)

· Podpora standardu minimálně IEEE 802.11n a případně novějších (ac, ad), současná funkce AP v pásmu 2,4 a 5 GHz

· Podpora WPA2, PoE, multi SSID, ACL pro filtrování provozu

· Dostupnost bezpečnostních aktualizací minimálně po dobu 5 let
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